Zusatzvereinbarung 
Auftragsdatenverarbeitung gemäß § 11 BDSG
zwischen
regio iT aachen Gesellschaft für Informationstechnologie mbH (Auftraggeber)

und

-------------------------
 (Auftragnehmer)

Präambel

Diese Anlage ist ein Ergänzungsvertrag zum Dienstleistungsvertrag vom ……………………

und konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien, die sich aus der Durchführung der nachfolgend beschriebenen Aufgaben durch den Auftragnehmer im Sinne von § 11 Bundesdatenschutzgesetz (BDSG) ergeben.
1 
Definitionen

(1) Personenbezogene Daten 

Personenbezogene Daten sind Einzelangaben über persönliche oder sachliche Verhältnisse

einer bestimmten oder bestimmbaren natürlichen  Person. 

(2) Datenverarbeitung im Auftrag

Datenverarbeitung im Auftrag ist die Erhebung, Speicherung, Veränderung, Übermittlung, Sperrung oder Löschung personenbezogener Daten durch den Auftragnehmer im Auftrag des Auftraggebers.

(3) Weisung

Weisung ist die auf einen bestimmten datenschutzmäßigen Umgang (zum Beispiel Sperrung, Löschung, Herausgabe) des Auftragnehmers mit personenbezogenen Daten gerichtete schriftliche Anordnung des Auftraggebers.
2 
Gegenstand und Dauer des Auftrages 
Der Gegenstand des Auftrags  zur Datenverarbeitung durch den Auftragnehmer ist im Anhang 1 zu dieser Vereinbarung spezifiziert.
Die Laufzeit dieser Vereinbarung entspricht der Laufzeit des Dienstleistungsvertrages. 
3 
Konkretisierung des Auftragsinhalts

Umfang, Art und Zweck der Datenverarbeitung, die Datenarten und der Kreis der Betroffenen sind im Anhang 1 zu dieser Vereinbarung spezifiziert.

4 
Pflichten des Auftragnehmers und durchzuführende  Maßnahmen zum
Datenschutz
(1) Der Auftragnehmer darf die Daten nur im Rahmen seines Auftrags und nach den Weisungen des Auftraggebers erheben, verarbeiten und nutzen. Der Auftragnehmer wird den Auftraggeber umgehend davon in Kenntnis setzen, wenn er der Meinung ist, eine Weisung verstoße gegen datenschutzrechtliche Vorschriften. 
(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische und organisatorische Maßnahmen nach § 9 BDSG zur angemessenen Sicherung der Daten des Auftraggebers vor Missbrauch und Verlust treffen. Dies beinhaltet insbesondere 

Zutrittskontrolle 

Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit denen die personenbezogenen Daten des Auftraggebers verarbeitet oder genutzt werden, zu verwehren. 
Zugangskontrolle 

Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden können. 
Zugriffskontrolle
Es ist zu gewährleisten, dass die zur Datenverarbeitung Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können, und dass personenbezogene Daten des Auftraggebers bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können.

Weitergabekontrolle
Es ist zu gewährleisten, dass personenbezogene Daten des Auftraggebers bei der elektronischen Übertragung, während des Transports oder der Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass festgestellt werden kann, an welche Stellen eine Datenübermittlung durch Einrichtungen zur Datenübertragung vorgesehen ist. 
Eingabekontrolle
Es ist zu gewährleisten, dass nachträglich festgestellt werden kann, ob und von wem personenbezogene Daten des Auftraggebers in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind.

Auftragskontrolle
Es ist zu gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden. 

Verfügbarkeitskontrolle
Es ist zu gewährleisten, dass personenbezogene Daten des Auftraggebers gegen zufällige Zerstörung oder Verlust geschützt sind. 
Trennungskontrolle
Es ist zu gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden.
Eine tabellarische Darstellung dieser technischen und organisatorischen Maßnahmen auf Basis des § 9 BDSG  findet sich im Anhang 2 dieser Vereinbarung. Der Auftragnehmer prüft und bestätigt die Umsetzung der darin aufgeführten Basismaßnahmen und beschreibt die darüber hinausgehenden, bei ihm umgesetzten sonstigen Maßnahmen. 

Des weiteren sind die übergeordneten Anforderungen an die Informationssicherheit in der Sicherheitsleitlinie des Auftraggebers (MH 3004 – Informationssicherheit und Datenschutz) formuliert; diese kann in der jeweils gültigen Fassung beim Auftraggeber eingesehen werden. 
(3) Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adäquate Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maßnahmen nicht unterschritten werden. Wesentliche Änderungen (wie z.B. Erweiterung der öffentlichen Zugänge durch beispielsweise WLAN, Auslagerung der Datenhaltung etc.) sind vor geplanter Umsetzung anzuzeigen und vom Auftraggeber freizugeben. 
(4) Der Auftragnehmer stellt auf Anforderung dem Auftraggeber die für die Übersicht nach    § 4g Abs. 2 S. 1 BDSG notwendigen Angaben aus seinem Auftragsumfang zur Verfügung. 

(5) Der Auftragnehmer setzt zur Durchführung des Vertrages nur Mitarbeiter oder sonstige Erfüllungsgehilfen ein, die auf das Datengeheimnis nach § 5 BDSG verpflichtet und in geeigneter Weise mit den Anforderungen des Datenschutzes vertraut gemacht worden sind. Das Datengeheimnis besteht auch nach Beendigung der Tätigkeit fort.
(6) Der Auftragnehmer teilt dem Auftraggeber die Kontaktdaten des betrieblichen Datenschutzbeauftragten mit.
(7) Der Auftragnehmer unterrichtet den Auftraggeber umgehend bei schwerwiegenden Störungen des Betriebsablaufes, bei Verdacht auf Datenschutzverletzungen oder anderen Unregelmäßigkeiten bei der Verarbeitung der Daten des Auftraggebers. Insbesondere erfolgt eine unverzügliche Information an den Auftraggeber zur Einhaltung und Umsetzung der Informationspflichten des Auftraggebers nach § 42a BDSG.
(8) Der Auftragnehmer unterwirft sich eventuellen Kontrollmaßnahmen der Datenschutz-aufsichtsbehörde und wird den Auftraggeber über eine eventuelle Kontrollmaßnahme unverzüglich informieren, sofern personenbezogene Daten des Auftraggebers betroffen sind.

(9) Damit der Auftraggeber seinen Kontrollpflichten nach § 11 BDSG nachkommen kann, ist der Auftragnehmer verpflichtet, auf Anforderung fallweise Selbstauskünfte oder ein Testat eines Sachverständigen auf eigene Kosten vorzulegen. 

Unabhängig davon räumt der Auftragnehmer dem Auftraggeber und dessen Bevollmächtigten bezüglich der getroffenen Datenschutz- und Datensicherheitsvorkehrungen ein Besichtigungs-, Einsichtnahme-, Auskunfts- und Kontrollrecht, grundsätzlich nach vorheriger  Ankündigung bei dem Auftragnehmer und während dessen gewöhnlichen Geschäftszeiten ohne Störung des Betriebsablaufs, ein. Der Auftragnehmer  ist verpflichtet, im Falle von Auskünften und Einsichtnahmen die erforderliche Unterstützung bereitzustellen. Im Übrigen wird der Auftragnehmer sämtlichen beauftragten Personen, die Prüfungen oder sonstige Maßnahmen gemäß BDSG vornehmen, den Zutritt  zu allen Räumlichkeiten sowie den Zugang zu allen Systemen und den Zugriff auf allen Daten gestatten, die im Rahmen der Auftragsdatenverarbeitung relevant sind und  dies nach datenschutzrechtlichen Bestimmungen erforderlich ist. 
(10) Der Auftragnehmer hat nach Weisung des Auftraggebers die Daten, die im Auftrag verarbeitet werden, zu berichtigen, zu löschen bzw. zu vernichten oder zu sperren. Der Nachweis der datenschutzgerechten Löschung bzw. Vernichtung wird dem Auftraggeber schriftlich angezeigt. 
Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung oder Löschung seiner Daten wenden sollte, wird der Auftragnehmer diesen Antrag umgehend an den Auftraggeber weitergeben. 
Überlassene Datenträger sowie sämtliche hiervon gefertigten Kopien oder Reproduktionen verbleiben im Eigentum des Auftraggebers. Der Auftragnehmer hat diese sorgfältig zu verwahren, so dass sie Dritten nicht zugänglich sind. Der Auftragnehmer ist verpflichtet, dem Auftraggeber jederzeit Auskünfte zu erteilen, soweit seine Daten und Unterlagen betroffen sind. Die datenschutzkonforme Löschung bzw. Vernichtung von Test- und Ausschussmaterial übernimmt der Auftragnehmer auf Grund einer Einzelbeauftragung durch den Auftraggeber. In besonderen, vom Auftraggeber zu bestimmenden Fällen erfolgt eine Aufbewahrung bzw. Übergabe. Insbesondere ist der Auftragnehmer verpflichtet, die personenbezogenen Daten bei Vertragsbeendigung - nach den Vorgaben des Auftraggebers - vollständig datenschutzkonform zu löschen bzw. zu vernichten oder an den Auftraggeber zurückzugeben.

(11) Die Erfüllung der vorgenannten Pflichten nach Abs. (2), (4) und (10) ist vom Auftragnehmer durch geeignete Kontrollen sicherzustellen und in geeigneter Weise nachzuweisen. 

(12) Auskünfte an Betroffene, Auskunftsbehörden und Strafverfolgungsbehörden werden durch den Auftragnehmer nicht erteilt, sofern dies nicht nachweislich durch geltendes Recht zwingend vorgeschrieben ist. Der Auftragnehmer leitet die Anfragen unverzüglich an den Auftraggeber weiter.
(13) Weisungsempfänger des Auftragnehmers werden im Anhang 1 zu dieser Vereinbarung aufgeführt 
5 
Pflichten des Auftraggebers und durchzuführende Kontrollen
(1)  Der Auftraggeber  ist  bzgl. der zu verarbeitenden Daten für die Einhaltung der jeweils für sie einschlägigen Datenschutzgesetze verantwortlich. Zur Mitwirkungspflicht des Auftragnehmers siehe BDSG §4 Abs. (1).
(2) An der Erstellung der Verfahrensverzeichnisse durch den Auftraggeber hat der Auftragnehmer mitzuwirken. Er hat dem Auftraggeber die jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Dem Auftraggeber obliegen die aus § 42a BDSG resultierenden Informationspflichten.
(4) Der Auftraggeber legt die Maßnahmen zur Rückgabe der überlassenen Datenträger und/oder Löschung der gespeicherten Daten im Anhang 1 fest.
(5) Der Auftraggeber behält sich im Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht über Art, Umfang und Verfahren der Datenverarbeitung vor, das er durch Einzelanweisungen konkretisieren kann.

(6) Der Auftraggeber wird sich vor Beginn der Datenverarbeitung und sodann regelmäßig von der Einhaltung der vom Auftragnehmer getroffenen technischen und organisatorischen Maßnahmen zur Datensicherheit überzeugen. Der Auftraggeber wird das Ergebnis in geeigneter Weise dokumentieren. Die Unterstützung durch den  Auftragnehmer erfolgt gemäß Punkt 4 Abs. (9).
(7) Weisungen des Auftraggebers erfolgen über die Geschäftsleitung, die Produktverantwortlichen sowie die Beauftragten für den Datenschutz bzw. die Informationssicherheit.
6 
Anfragen Betroffener an den Auftraggeber

Ist der Auftraggeber aufgrund geltender Datenschutzgesetze gegenüber einer Einzelperson verpflichtet, Auskünfte zur Erhebung, Verarbeitung oder Nutzung von Daten dieser Person zu geben, wird der Auftragnehmer den Auftraggeber dabei nach schriftlicher Aufforderung unterstützen, diese Informationen bereit zu stellen.
7
Unterauftragsverhältnisse
(1) Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfüllung seiner vertraglich vereinbarten Leistungen verbundene Unternehmen des Auftragnehmers (wie z.B. die Entsorgung von Datenträgern, Wartungsarbeiten, etc.) zur Leistungserfüllung heranzieht. Sonstige Aufträge an Subunternehmer durch den Auftragnehmer bedürfen der schriftlichen Genehmigung des Auftraggebers.
(2) Vertragliche Vereinbarungen mit Unterauftragnehmern sind so zu gestalten , dass sie den im Anhang 2 dieses Vertrages definierten Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit entsprechen. Auftraggeber und Auftragnehmer sind die in diesem Vertrag vereinbarten Kontroll- und Überprüfungsrechte auf den Unterauftragnehmer einzuräumen. Der Auftragnehmer hat die Einhaltung dieser Pflichten beim Unterauftragnehmer regelmäßig zu kontrollieren.
Der Auftragnehmer setzt den Auftraggeber zeitnah ohne weitere Aufforderung über den relevanten Vertragsinhalt sowie die Umsetzung der datenschutzrelevanten Verpflichtungen des Unterauftragnehmers in Kenntnis.
(3) Nicht als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstützung bei der Auftragsdurchführung in Anspruch nimmt. Dazu zählen z. B. Telekommunikationsdienstleistungen, Reinigungskräfte, Prüfer. 
Der Auftragnehmer ist jedoch verpflichtet, zur Gewährleistung des Schutzes und der Sicherheit der Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmaßnahmen zu ergreifen. Der Auftraggeber erhält das Recht zur Einsichtnahme.
8
Sonstiges
(1) Sofern Daten oder Unterlagen des Auftraggebers beim Auftragnehmer durch Pfändung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maßnahmen Dritter gefährdet werden, so hat der Auftragnehmer den Auftraggeber hierüber unverzüglich zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverzüglich darüber informieren, dass die Hoheit über die Daten beim Auftraggeber liegt.

(2) Änderungen und Ergänzungen dieser Anlage und aller ihrer Bestandteile - einschließlich etwaiger Zusicherungen des Auftragnehmers - bedürfen einer schriftlichen Vereinbarung und des ausdrücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser Bedingungen handelt. Dies gilt auch für den Verzicht auf dieses Formerfordernis.
(3) Sollten einzelne Bestimmungen fehlen, ganz oder teilweise unwirksam sein oder werden, so berührt dies die Gültigkeit der übrigen Bestimmungen nicht. Vielmehr tritt an die Stelle von unwirksamen oder fehlenden Bestimmungen dasjenige, was dem gewollten Zweck am nächsten kommt. Die Parteien sind überdies verpflichtet, auf Bestimmungen hinzuwirken, durch die ein der unwirksamen oder fehlenden Bestimmung wirtschaftlich möglichst nahekommendes Ergebnis erzielt wird.

(4) Es gilt deutsches Recht.

________________________________                   ________________________________
Datum, Ort





  Datum, Ort


Firma                                                                          Firma

________________________________                   ________________________________

Unterschrift Auftraggeber                                          Unterschrift Auftragnehmer

Anhang 1
(1)  Gegenstand des Auftrags
(2) Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten

· ____________________________________________________

· ____________________________________________________


· ____________________________________________________

(3) Art der Daten und Umfang der Erhebung, Verarbeitung oder Nutzung
Gegenstand der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten sind folgende Datenarten / -kategorien:

· _____________________________________________________

· _____________________________________________________


· _____________________________________________________


· _____________________________________________________


Der Auftragnehmer erhebt eigenständig nur die Daten, die zur Durchführung der Aufgabenstellung notwendig sind. Eine Nutzung der Daten für eigene Zwecke des Auftragnehmers bedarf der vorherigen schriftlichen Zustimmung durch den Auftraggeber.
(4) Kreis der Betroffenen

· _____________________________________________________


· _____________________________________________________


· _____________________________________________________


· _____________________________________________________
(5)  Maßnahmen zur Rückgabe und/oder Löschung der gespeicherten 
       Daten nach Beendigung des Auftrags
· _____________________________________________________


· _____________________________________________________


· _____________________________________________________


· _____________________________________________________
(6)  Weisungsempfänger des Auftragsnehmers

· _____________________________________________________


· _____________________________________________________


· _____________________________________________________


· _____________________________________________________
Anhang 2
	Technische und organisatorische Maßnahmen nach BDSG


	Getroffene Maßnahmen
	Prüfdatum /
Änderungsdatum
	Bemerkungen

	Zutrittskontrolle
Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit denen die personenbezogenen Daten des Auftraggebers verarbeitet oder genutzt werden, zu verwehren. 

Basismaßnahmen z.B.

· Sicherstellung, dass der Zutritt zum Gebäude, den Büros, den Systemen und Daten nur durch berechtigte Personen erfolgt.
· Dokumentation des erfolgten Zutritts
· Regelungen für den Zutritt nicht berechtigter Personen

	
	
	

	Zugangskontrolle
Es ist zu verhindern, dass Daten-verarbeitungssysteme von Unbefugten genutzt werden können.

Basismaßnahmen z.B.

· An- und Abmeldeprozedur mit Passwortverwaltung
· Protokollierung aller An- und Abmeldungen

· Festlegungen zum Schutz unbeaufsichtigter Systeme

· Absicherung Zugang aus dem Internet durch starke Authentisierungsmechanismen

· Konzept zur Absicherung der Netze (DMZ, Firewall etc.)

· Festlegungen zur Nutzung und Gestaltung WLAN

· Einschränkung und Überwachung der Nutzung von Admindiensten bzw. Adminrechten

	
	
	

	Zugriffskontrolle
Es ist zu gewährleisten, dass die zur Datenverarbeitung Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können, und dass personen-bezogene Daten des Auftrag-gebers bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können.
Basismaßnahmen z.B.

· Prozess zur Vergabe, Entzug und Kontrolle von Berechtigungen

· Datenschutzkonformes Löschen von Festplatten

· Verpflichtung aller Mitarbeiter auf BDSG und TKG

· Regelmäßiger Virenschutz auf allen Systemen

· Regelungen zur Nutzung von Laptops

· Regelungen zur Speicherung von schützenswerten Daten auf portablen Speichermedien bzw. lokalen Verzeichnissen

· Die Verarbeitung von Daten auf nichtdienstlichen informationstechnischen Systemen erfolgt nicht


	
	
	

	Weitergabekontrolle
Es ist zu gewährleisten, dass personenbezogene Daten des Auftraggebers bei der elektronischen Übertragung, während des Transports oder der Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass festgestellt werden kann, an welchen Stellen eine Datenübermittlung durch Einrichtungen zur Daten-übertragung vorgesehen ist. 
Basismaßnahmen z.B.
· Nutzung nur verschlüsselter USB-Sticks

· Geregelter und überwachter Transport von Datensicherungsbändern

· Nutzung kryptographischer Verfahren bei WLAN, eMail-Kommunikation, Blackberry etc.
· Weitergabe erfolgt nur an dazu berechtigte Empfänger (bei Nachfrage Nachweis-möglichkeit hierzu)

	
	
	

	Eingabekontrolle
Es ist zu gewährleisten, dass nachträglich festgestellt werden kann, ob und von wem personen-bezogene Daten des Auftraggebers in Daten-verarbeitungssysteme eingegeben, verändert oder entfernt worden sind.
Basismaßnahmen z.B.
     -  Protokollierung aller Zugriffe 
        / Veränderungen auf und 
        von Daten

	
	
	

	Auftragskontrolle
Es ist zu gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden.

Basismaßahmen
· Kontrolle und Sicherstellung der Einhaltung aller datenschutzrechtlichen Belange durch eventuelle Subunterauftragnehmer


	
	
	

	Verfügbarkeitskontrolle
Es ist zu gewährleisten, dass personenbezogene Daten des Auftraggebers gegen zufällige Zerstörung oder Verlust geschützt sind. 

Basismaßnahmen
· Schriftliche Regelungen für den Fall von übergeordneten oder anwendungs-bezogenen Notfällen (Notfallpläne)

· Regelmäßige dokumentierte Notfallübungen

· Automatisierte Benachrichtigung bei Ausfall oder Störung

· Überwachung aller wichtigen Systeme und Anwendungen

· Regelmäßige Erfassung der Verfügbarkeit und Qualität der Dienstleistung

· Regelmäßiges Backup aller Server und Datenbanken

· Regelmäßig dokumentierte Recoverytests

	
	
	

	Trennungskontrolle

Es ist zu gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden können.

Basismaßnahmen z.B.

· Physikalische und/oder logische Trennung von Anwendungen und Datenhaltung


	
	
	

	Verschlüsselung

Verwendung von dem Stand der Technik entsprechenden Verschlüsselungsverfahren
Basismaßnahmen
· siehe Maßnahmen zur Weitergabekontrolle
· Einsatz von Verfahren nach Stand der Technik (AES 128/256, RSA 1024/2048, etc.)
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